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	تقدم هذه الورقة العلمية بعض المعايير الجديدة والتي يمكن استخدامها في تعزيز تصميم طرق التشفير الخاصة بكتل البيانات مثل أسلوب  معيار تشفير البيانات  DES ، واساليب التشفير RC5 و RC6 و ERC6. حيث تقدم لمصممي الأمان تشكيلة واسعة من القيم والمتغيرات التي يمكن عن طريقها انتقاء خوارزمية التشفير التي تتميز بالسرعة ونسبة الأمان العاليتين وذلك من أجل تحسين التطبيقات التي يتم انتاجها، وفي نفس الوقت تقديم اسلوب مبتكر من أجل ضبط المتغيرات حسب الحاجة. ولقد تم تعريف دالة الأمان وعوامل الأمان حيث بإمكان المصمم أن يحدد نقطة العمل القصوى لأسلوب التشفير وذلك من أجل الوصول إلى أعلى نسبة للأمان وكذلك أعلى سرعة ممكنة. تم تحليل النتائج ومقارنتها مع دراسات مشابهة. ولكن الدراسة الحالية تعتبر فريدة من نوعها من حيث تغطيتها لبعض المتطلبات الضرورية المطلوبة لتحسين تصميم الأمان في أنظمة المعلومات.
	Research Abstract (Arabic)


	[bookmark: _Hlk291760784]This paper introduces some new criteria that can be used for enhancing the design of block ciphers such as DES, RC5, RC6, and ERC6. They provide security designers with a range of parameter values so that they can select an encryption algorithm whose security and speed are optimized for enhancing their applications, while providing an evolutionary path for adjusting their parameters as necessary when needed. A security function and a security factor are defined, by which a designer will be able to determine an optimal operating point of the cipher for optimizing both information system security and speed. Results are analyzed and compared with similar studies. However, the work described here is unique and covers some important requirements needed for enhancing the design of information systems security.
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